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WIE DIE NEUE DIN EN ISO 22301:2019 IHNEN DABEI HELFEN KANN, IHR UNTERNEHMEN
IN KRISENSITUATIONEN WIDERSTANDFAHIGER ZU MACHEN.

JKUSTHEMA



Einleitung

Ereignisse wie die Flutkatastrophe 2002, die Finanzkrise 2008 und zuletzt besonders die Covid-19-Pandemie machen
deutlich, wie herausfordernd, aber eben auch wichtig es ist, die Betriebsfahigkeit eines Unternehmens auch in kritischen
Situationen aufrechtzuerhalten. Egal ob die Logistik, das Telekommunikationsnetz, die IT-Infrastruktur oder die
Kernprozesse zur Produktion und Dienstleistungserbringung betroffen sind. Durch pl6tzliche Ereignisse kann es schnell zu
einer Betriebsstérung oder im schlimmsten Fall zu einer vollstindigen Betriebsunterbrechung mit unvorhersehbaren
Konsequenzen kommen. Um fiir solche Situationen bestmaoglich aufgestellt zu sein, ist es unabdingbar, das Unternehmen
und seine Organisation friihzeitig auf moégliche Krisensituationen und MaBnahmen zu deren Bewaltigung vorzubereiten.
Dabei kann die DIN EN I1SO 22301:2019 zum Business Continuity Managementsystem (BCMS) helfen. Der Standard legt
Anforderungen fir den Aufbau, die Einfilhrung und Umsetzung eines BCMS mit dem Ziel fest, die Betriebsfahigkeit im
Krisenfall aufrechtzuerhalten sowie strukturiert und schnell wieder zum Normalbetrieb zuriickzugelangen. Im Gegensatz
zum klassischen Notfallmanagement beschéftigt sich ein BCMS dabei nicht vorrangig mit der Prévention von Notféllen,

sondern rlickt das geplante und organisierte Vorgehen wihrend einer Storung in den Fokus.

Vorteile
Durch ein BCMS kénnen Unternehmen eine Vielzahl an Vorteilen vor und bei Eintritt eines Krisenfalls realisieren:

v/ Aufrechterhaltung der Betriebsfihigkeit bei Stérungen v/ Schaffung von Wettbewerbsvorteilen

v/ Erhéhung der Widerstandsfihigkeit der Prozesse v/ Begrenzung finanzieller und rechtlicher Risiken

v/ Minimierung von Ausfallzeiten und -kosten v/ Reduzierung negativer Umweltauswirkungen

v/ Schutz der Beschiftigten und deren Arbeitsplitze v/ Starkung des Vertrauens und Images

v/ Bewahrung von Betriebsvermdgen und -ressourcen v/ Transparenz iiber Schwachstellen und Risiken

Vorgehen zur Einfiihrung

Zu Beginn der Einflihrung werden die kritischen Geschiftsprozesse identifiziert und mittels einer Business Impact Analyse
die betrieblichen Auswirkungen méglicher Stérungen sowie deren Prioritdt ermittelt. AnschlieBend wird fiir Prozesse von
hoher Prioritat eine individuelle Risikobeurteilung durchgefiihrt.

Auf Grundlage der gewonnenen Erkenntnisse muss eine klar definierte BCM-Organisation aufgebaut werden, deren
Aufgaben, Rollen und Verantwortlichkeiten eindeutig zu regeln sind. Falls erforderlich, missen die Kompetenzen dieser
Personen gestarkt bzw. entwickelt werden.

Um die Handlungsfidhigkeit der Personen der BCM-Organisation im Stoérungsfall gewahrleisten zu kénnen, missen im
nachsten Schritt umfassende Notfallplane und -verfahren fir alle wesentlichen Risiken und Szenarien erarbeitet und zur
Verfligung gestellt werden. Die Anwendbarkeit und Wirksamkeit dieser Pldne und Verfahren missen durch praktische
Ubungen, unter Einbeziehung wesentlicher interner und externer Parteien, regelmaRig trainiert werden.

Unter Berlcksichtigung dadurch erhaltener Erkenntnisse ist das BCMS im Sinne eines fortlaufenden

Verbesserungsprozesses gemafk dem ,Plan-Do-Check-Act"-Zyklus konsequent zu aktualisieren und weiterzuentwickeln.

So kdnnen wir Sie unterstiitzen

Mit unseren bewahrten Methoden und Tools unterstiitzen wir Sie wahrend der gesamten Einflihrungsphase sowie bei der

spateren Weiterentwicklung lhres individuellen BCMS:

® Durchfiihrung einer Liicken-/GAP-Analyse zur Bestimmung der Handlungsbedarfe

* Umsetzung des Projekt- und Changemanagements im Rahmen der Einfiihrung

® Durchfiihrung der Business Impact Analyse sowie der Risikobeurteilung

® Entwicklung von Notfallkonzepten und Wiederanlaufplanen

* Erstellung notwendiger Dokumente (z. B. Arbeitsanweisungen, Formulare, Checklisten)
* Konzeptionierung und Durchfiihrung von Ubungen zur Priifung der Reaktionsfahigkeit
® Planung und Durchfiihrung von Arbeitssitzungen, Schulungen und Workshops

* Aufnahme und Dokumentation kritischer Geschaftsprozesse und Ressourcen

® Durchfiihrung interner Audits und Lieferantenaudits

® Vorbereitung und Begleitung externer Audits

Anforderungen

Kontext der Organisation
o |dentifikation relevanter externer und interner Themen
o Ermittlung der Erfordernisse und Erwartungshaltungen

interessierter Parteien

e Einhaltung rechtlicher und behérdlicher Anforderungen Fiihrung
e Festlegung des Anwendungsbereiches e Wahrnehmung der Vorbildfunktion

e Bereitstellung erforderlicher Ressourcen
Planung e Einflihrung einer BCM-Politik

e Bestimmung von Chancen und Risiken fiir das BCMS e Zuweisung der Verantwortlichkeiten und Rollen

e Planung von MaBnahmen zum Umgang mit Chancen
und Risiken

e Definition konkreter Ziele und MaZnahmen zur

Aufrechterhaltung der Betriebsfahigkeit

Unterstiitzung

e Festlegung und Ausbildung notwendiger Kompetenzen
e Forderung des Bewusstseins fiir BCM

Betrieb e Gestaltung einer zweckmaRigen Kommunikation
e Bestimmung der Prioritdten und Anforderungen fiir die e Lenkung dokumentierter Informationen

Aufrechterhaltung der Betriebsfahigkeit

Ermittlung und Bewertung der Risiken von Stérungen

der Betriebstatigkeiten mit hoher Prioritat

Konzeptionierung von Strategien und Lésungen zur

Aufrechterhaltung der Betriebsfahigkeit

Erstellung notwendiger Notfallpléne und -verfahren zur

Steuerung der Organisation wéhrend einer Stérung

Festlegung von Reaktionsteams

e Aufbau von Warn- und Kommuniksationsinstrumenten

Implementierung von Prozessen zur geplanten

Wiederherstellung der normalen Betriebstatigkeit

Einfiihrung eines Ubungsprogramms und Bewertung Bewertung der Leistung

der Wirksamkeit festgelegter Plane und Verfahren « Bestimmung erforderlicher Methoden zur

Uberwachung und Messung
e Planung und Durchfiihrung interner Audits

Verbesserung . .
e Durchfiihrung einer Managementbewertung

e Festlegung und Umsetzung von KorrekturmaZnahmen
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im Fall von Abweichungen und Fehlern
e Verbesserung der Eignung, Angemessenheit und
Wirksamkeit des BCMS

BCMS




